
 
23.01.2013 

BANCO BIC 
ALERTA DE SEGURANÇA - EMAILS FRAUDULENTOS 

 
O Banco BIC, alerta todos os nossos Clientes e não Clientes que estão a ser enviados e-mails de 
origem desconhecida, que aparentam ser remetidos pelo BNA e BANCO BIC, cujo principal objectivo 
é obter dados pessoais e confidenciais para posterior utilização fraudulenta. 
 
Caso receba um e-mail semelhante aos exemplos apresentados, deverá apagá-lo de 
imediato. 
Exemplo dos últimos e-mail´s falsos: 
 

-----Mensagem original----- 
De: BANCO NACIONAL DE ANGOLA [mailto:mfermano@megaworldcorp.com] 
Enviada: terça-feira, 21 de Janeiro de 2014 9:40 
Assunto: Este aviso é importante e urgente 
 
ESTE É um aviso urgente a todos os cidadãos e de usuários online banking DE QUALQUER BANCO EM 
ANGOLA. 
 
POR FAVOR conselho que nós introduzimos uma nova medida SEGURANÇA E estamos rigorosamente 
aconselham que todo aquele que é um utilizador online banking em qualquer dos nossos BANCOS aqui em 
ANGOLA deve reiterar ou seus detalhes de Internet. O NOVO SISTEMA DE SEGURANÇA é aumentar a 
segurança de seus detalhes usando o programa SQL 1HVD DOT ASPX DOT NET e é uma complusory que 
todos os usuários deve fazê-lo agora. 
 
Faça o download do formulário de atualização NESTE EMAIL E PREENCHER CORRETAMENTE seus dados e 
enviá-lo para nosso banco de dados como iremos iniciar as medidas de segurança sobre TI e obter o seu 
dados atualizados. 
NOTA FALHA EM FAZER ISSO terá como resultado a suspensão de sua conta EM SEUS RESPECTIVOS 
BANCOS. 
 
Atenciosamente 
 
BANCO NACIONAL DE ANGOLA 

 
De: Banco BIC [mailto:mbotti@montevideo.com.uy]  
Enviada: 17 de janeiro de 2014 13:55 
Assunto: Aviso de Segurança: uma Nova Mensagem 
  

Número de Conta: ************* (escondido para sua segurança) 
Segura Mensagem ID: 879578 
 
Prezado Cliente estimado, 
 
Você tem uma nova mensagem de Segurança. Clique aqui para fazer login e ver Mensagem. 
 
Saudações, 
Serviços de Segurança, 
Banco BIC 

Neste sentido, sublinhamos que o BANCO BIC não efectua pedidos de actualização de 
elementos confidenciais através de e-mail.  

 
 

Crescemos Juntos 
    


